


共抗疫情，守望相助

服务热线：400-0188-113转2 UCloud技术支持团队，7x24小时随时提供云服务支持

冠状病毒疫情牵动全国，影响到每个家庭。UCloud作为一家云计算企业，我们希望能在这个特殊的时刻，用我们的技术

和资源，同大家一起，携手为抗击疫情贡献一些力量。

我们关注到很多伙伴企业以各种形式在帮助灾区，我们特此声明：

凡是与灾区疫情相关的紧急救助项目，不论是否是我们现有用户，只要有需求，我们将提供免费的云计算资源与技术支

持，包括且不限于：云主机、带宽、CDN、RTC、存储等，以及远程IT方案咨询与服务支持。

这些紧急救助项目，包括且不限于：政务信息的及时同步，医疗信息同步、免费教育资源提供，在线医疗、物流、援助

信息撮合、寻人系统等企业级用户，我们不仅将提供免费云计算资源，也会提供技术方案的支持帮助。

除此之外，UCloud也通过各种途径，在全球多个地方收集医疗物资，发送武汉和湖北其他地区。我们向坚强奉献的广大

医护工作者致敬，向奋战在疫情一线的各行业工作人员致敬！相信在全国人民的守望相助下，这场抗击疫情攻坚战一定

能够取得胜利！



远程办公下面临的安全挑战

 企业和个人从相对封闭安全的内网走出，面对风险满布的互联网

企业: 如何在对外开放满足员工远程办公需求的前提下确保自身信息资产的安全？

员工: 在开放的网络环境下如何抵御恶意攻击实现安全的远程办公？

安全的温室 危险的丛林



远程办公下面临的信息安全风险
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远程办公下员工和企业都会遭受比原有封闭内网更多的安全风险



企业后端系统安全

 没有经过严格安全测试

 鉴权强度不够(弱密码/暴力破解等)

 权限细分不够

 没有良好容灾

 软件补丁更新不及时

 缺乏监控和审计

 没有数据防泄密保护

 企业后端系统从内网走向互联网存在严峻安全考验



企业后端系统安全

 拒绝服务攻击

攻击者利用大量“肉鸡”对目标发动大量

的正常或非正常请求、耗尽目标主机资

源或网络资源，从而使被攻击的主机不

能为合法用户提供服务。典型有ICMP 

Flood/UDP Flood/NTP Flood/SYN 

Flood/DNS Query Flood/CC攻击等



企业后端系统安全

 典型拒绝服务攻击— memcached反射攻击



企业后端系统安全

 典型拒绝服务攻击— RUDY

慢速HTTP POST请求方式进行DDOS攻击



企业后端系统安全

 漏洞入侵攻击

入侵者通过企业开放在外网服务的漏洞进行入侵攻击，包括但不限于web框架、开源软件、商业软件等，

主要是通过一些已经公开但是企业未能及时修复的漏洞。



企业后端系统安全

 账号破解攻击

入侵者通过盗窃、穷举等方式通过外网破解登录账号，登录企业的办公系统进而进行攻击，常见攻击

方式有撞库、暴力破解等。



企业后端系统安全

 数据盗窃泄露

存储在企业内网的数据可能

因为不安全的对外开放、系

统漏洞等原因导致数据泄露



企业后端系统安全

 违规恶意操作

员工或者攻击者利用企业系统漏洞进行恶意操作，譬如盗窃数据、植入木马等。



企业后端系统安全
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企业后端系统安全

 层层设防立体化防护

 网络多点容灾确保系统高可用

 不要让内部系统直接对外暴露

 通过VPN/防火墙控制网络准入

 网络攻击防护必须前置

 隐藏后端入口IP

 统一强鉴权保护系统账户

 审计操作和被读取的数据

 数据备份容灾
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企业后端系统安全

 典型案例应对思路: 怎么应对员工误操作或者恶意导致的删库?

事前预防

•权限分离和细化和定期梳理和回收权限

•统一运维平台并拦截高危操作

•对员工进行典型案例宣传

事中发现

•危险操作审计和告警

•系统健康度监控

事后容灾

•多点进行冷备和热备

•使用云厂商的云存储



员工终端安全

 远程办公的开放性对员工终端安全提出了严峻挑战

 非标准化加固的终端

(操作系统不一致/硬件不一致等)

 如何识别合法终端拦截恶意终端

 如何对所有终端进行安全漏洞修复

 受病毒感染终端的及时隔离

 员工所用软件的安全性

 终端存储的数据安全

……….



员工终端安全

 恶意软件

员工因非正规渠道下载到恶意的办公软件导致账号泄露、数据盗窃等安全问题。



员工终端安全

 漏洞入侵

员工终端存在大量未修补的安全漏洞或危险配置，导致攻击者可以借此入侵破坏。

Windows
历年漏洞提交量



员工终端安全

 数据泄露

因为员工终端的维修、丢失等原因，导致存储到终端上的重要数据泄露。



员工终端安全

 对员工终端系统统一配发或者统一系统要求

 购买或者自研对员工终端进行安全监控的程序实施安全管控和准入

 终端安全必须和企业后端安全体系成一体来管理



员工终端安全
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员工网络安全

 无法判断自己所使用的网络是否安全

 无法对自己的家庭网络进行安全加固
一般员工缺乏网络安全专业技能



员工网络安全

 链路劫持

坏人通过修改路由器配置等实现对员工网络链

路的劫持进而攻击和盗窃。



员工网络安全

 假冒网络

攻击者通过伪造公共WIFI等方式引诱员工连接到恶意网络从而进行攻击。



员工网络安全

 网络嗅探

攻击者通过泄露的账号密码或入侵

其他终端等方式进入到员工所在网

络后通过抓包、网络欺骗等手段获

取员工终端的通信数据，常见ARP

欺骗、DHCP欺骗等。



员工网络安全

 必须将员工网络视作不可信

任主体来进行对待

强制员工使用VPN或者云桌面来访问公司系统

登录使用多媒介认证(譬如登录VPN使用固定密
码+硬件令牌动态口令)

强制所有访问全程SSL(包括邮箱/网站等)

要求员工不要在公共网络进行进行敏感操作(可
使用4G共享热点)

安装终端安全管控软件随时收集和监测员工网
络情况

 要结合终端安全、后端系统安

全等来整体解决



员工安全意识

 员工疏忽或者安全意识不足是造成网络安全事件的主因

 远程办公的开放性进一步加剧员工问题导致安全事件概率



员工安全意识

 钓鱼诈骗

攻击者伪造成员工信任的人/机构向员工发送邮件/短信/即时消息等，引诱员工访问恶意网站/安

装恶意软件等，而且入侵员工电脑或者获得员工敏感信息。



员工安全意识

 信息泄露

员工不恰当的分享或存储导致的信息泄露。



员工安全意识

 危险操作

由于员工不安全的操作或配置导致安全事件发生



员工安全意识

 员工具备良好安全意识可提升企业安全水平

 培训是提升安全意识最有效途径

 培训是必须是一个长期过程



总结
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总结

 著名征信公司数据泄露事件给我们的启示

Apache官方发布
struct漏洞补丁

2天后企业收到官
方预警并发出内部

预警邮件

由于扫描规则配置
错误导致没有扫描
发现存在漏洞的IP

7天后召集漏洞修
补商讨会并再次提

醒大家修复

2个月后黑客开始
通过此漏洞入侵企

业网站

黑客上传大量木马
对企业内部进行渗

透入侵

黑客通过NFS找到
存储数据库账号信
息的明文文件

黑客入侵敏感数据
并持续往外导出

接近3个月后安全
人员修复失效19个
月的安全监控系统

安全系统发现异常
访问进而发现数据

泄露问题

企业关闭网站并开
始追查

人是信息安全

中最重要一环



总结

 远程办公的开放性导致了很多以前封闭内网办公未遇到的安全问题

 企业必须对远程办公的所有环节(包括人和设备)都保持不信任原则

 员工是信息安全中最重要的一环，一定要持续进行安全意识培养

 远程办公的信息安全的各个环节，环环相扣、缺一不可

 购买昂贵的安全系统，但没有员工配合、良好维护，一样没效果
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证书服务，
SSL证书极速签发
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网关
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操作审计产品
运维资产权限管理
保证运维安全

数据库审计

数据库操作审计
保证数据库数据安全

DDoS攻击防护

分布式立体DDoS
攻击防御解决方案

UWAF

Web攻击拦截
分布式CC防御
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Web漏洞扫描
提前修复漏洞

VPC

自定义网络空间
保证安全隔离

主机入侵检测

实时监控主机安全
辅助服务器加固

数据方舟

实时数据备份
确保数据安全

态势感知

安全数据关联分析
威胁情报早知道

外网防火墙

自定义安全策略
隔离公网威胁

跨物理机房的高可用网络 跨可用区ULB/VIP等高可用产品子网跨可用区可实现跨可用区灾备



免费的云计算资源和技术服务

支持

 政务信息的及时同步

 医疗信息同步

 免费教育资源提供

 在线医疗、物流、援助信息撮合、

寻人系统等企业级用户

免费的云计算资源和技术服务

支持

 为无糖信息的“新型冠状感染性

肺炎确诊患者相同行程查询系统”

提供免费资源支持；

 UCloud志愿者开发团队研发浙江

某地区口罩预约系统，助力防疫；

 与多家教育机构紧密合作，力保

全国师生“停课不停学”；

 为北京大学可视化与可视分析实

验室“新型冠状病毒感染肺炎疫

情”的可视分析系统研发工作提

供援助等，以科技之力，为全民

战“疫”提供保障。

企业服务SaaS领域战疫扶持

计划

 面向SaaS产业联盟企业，UCloud

提供免费2个月包括云主机、数据

库、存储、CDN、安全、人工智

能算力在内的基础云资源

 加入UCloud “+U计划”，共享

UCloud销售渠道资源

 联合品牌&营销推广支持

（UCloud免费为扶持伙伴引流）

 官方网站、官方微信等推广落地

页LOGO露出

 UCloud启云学院培训课程免费开

放

注：提供的资源支持、扶持计划等均有上下文背景，具体信息以UCloud官网发布为准。






