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分布式？ 

• 数据泄露或丢失 

私有信息泄露 

• 内控？ 

• 加密？ 

服务丢失 

• 机房故障怎么办？安全其实也是可靠性要求（几个9？） 

云服务下的安全挑战 



• 恶意软件攻击 

• 上传个东东？ 

• 缺少有效的云安全行业标准 

 

其实传统的安全攻击仍旧在云上存在  

云服务下的安全挑战 



• 另眼看世界 本地还是云服务？ 

• 本地可访问的硬件更安全？ 

• 数据中心更安全 

• 服务更安全？ 

 

其实传统的安全攻击仍旧在云上存在  

云服务下的安全挑战 



一个真实的例子-Cloudbleed 

• 谷歌研究人员披露了云服务商Cloudflare的Cloudbleed 

HTTPS流量泄漏漏洞，目前多家著名网站用户的一些会

话令牌、密码、私人消息、API密钥和其他一些敏感数

据被Cloudflare随机泄露给了访问者，甚至被搜索引擎

缓存或已被黑客收集。该漏洞与心脏出血(Heartbleed)的

原理类似，因此被称为“Cloudbleed”云出血。 



解决方案之一：威胁建模 

 

 

 

• 云架构上的安全风险 – 云平台的研发过程中引入的问题 

• 安全攻击之外的风险 – 云端架构 

• Top-N 列表，攻击漏洞，或者相关的场景 

• 有可能带来问题的云组件 

• 安全咨询建议 



BSIMM 

• Validated model with data from 95 

firms (BSIMM7) with 237 distinct 

measurements 

• Use it to see where you stand. 

• Use it to figure out what your peers 

do. 

BSIMM - A Measuring Stick  

 



 

 

 

• 云厂商们是非常关注安全的，比用户更关注– 比如UCloud…. 

• 绝大多数的问题仍旧来自用户自己的应用 

• ASP 

• JSP 

• JavaScript 

• 云服务 

• 游戏 

• … 

• 传统的安全攻击手段仍旧有效 – 因此需要云端防护 

• 数据分析是非常有效的手段 – AI层级防护- Ucloud方案 

解决方案之二：你自己的应用 



 

 

 

基于云进行安全测试 

• 静态分析、黑盒测试、模糊测试、成分分析… 

• 快速、大规模化的测试 

• 成本低、可用性高、质量有保障 

适用场景： 

• 大规模、高并发 

• 非特高可靠性与安全性需求应用 

• 控制成本且要求时间 

解决方案之三：云上安全测试 



 

 

 

• 研发云 

• 开发过程安全检测 

• 代码分析 

 

 

云上安全测试 – 研发过程安全 



 

 

 

 

• 第三方组件的安全漏洞 – 统计数据 

云上安全测试 – 外部组件安全 



 

 

 

 

• 未知漏洞查找利器 

• 向被测试方发送异常数

据，试图引起系统错误

或服务失败的过程。 

 

• HeartBleed发现原理 

 

云上安全测试 – 模糊测试 



 

 

 

• 典型方案： 

• 在本地研发过程中执行安全测试 

• 对外（用户）提供安全测试服务 

典型云厂商们的安全防护？ 



 

 

 

典型云厂商们的安全防护？ 



 

 

 

典型云厂商们的安全防护？ 

• 安全测试与安全防护服务： 



 

 

 

题外话： 
软件研发过程中的安全防护？ 


