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K8S Service的实现原理

apiVersion: v1
kind: Service
metadata:

name: http1
spec:

type: NodePort
ports:
- name: http1

port: 80
protocol: TCP
targetPort: 8080

selector:
app: http

apiVersion: v1
kind: Pod
metadata:
name: p1
labels:
app: http

spec:
containers:
- name: http
image: uhub.service.ucloud.cn/wxyz/http:1.0
imagePullPolicy: Always
ports:
- containerPort: 8080

---
apiVersion: v1
kind: Pod
metadata:
name: p2
labels:
app: http

spec:
containers:
- name: http
image: uhub.service.ucloud.cn/wxyz/http:1.0
imagePullPolicy: Always
ports:
- containerPort: 8080

示例



K8S Service的实现原理 iptables

DNAT只能用于
的OUTPUT
PREROUTING
其子链

SNAT只能用于
里的POSTROUTING
及其子链



K8S Service的实现原理 —iptables



K8S Service的实现原理 iptables

-A PREROUTING  

-A OUTPUT

-A KUBE-SERVICES  CLUSTER-IP + EXTERNAL-IP NUMBER

-A KUBE-SVC-XXXXXXXX SVC NUMBER

-A KUBE-NODEPORTS SVC(Type=NodePort) NUMBER

-j KUBE-SEP-YYYYYYYY  ENDPOINTS NUMBER

-j KUBE-MASK-MASQ 1 



K8S Service的实现原理 iptables

集群内客户端（Node or Pod inside Node）通过CLUSTER-IP访问SVC的链路顺序

1. 请求流量出自本机->进入OUTPUT

2. 目标为CLUSTER IP和SVC端口，进入KUBE-SERVICES

3. KUBE-SERVICES根据目标地址，找到对应KUBE-SVC-XXXXXXXX

4. KUBE-SVC-XXXXXXXX根据等概率随机原则，进入KUBE-SEP-YYYYYYYYY

5. KUBE-SEP-YYYYYYYY完成最终的DNAT，将目标IP地址改成PodIP，源地址改成Node IP或者
CNI网桥的IP，源端口变换后续分析



K8S Service的实现原理 iptables

OUTPUT/PREROUTI
NG

KUBE-SERVICES

KUBE-SVC-XXXXXXX

KUBE-SEP-
YYYYYYYY

KUBE-MASK-MASQ

Worker节点本地访问SVC  -> OUTPUT
通过NodePort或者LoadBalancer等来自集群外部的流量 -> PREROUTING

目的地址属于集群任一SERVICE IP/PORT  -> KUBE-SERVICES

进一步根据目的IP和端口找到具体SVC的对应KUBE-SVC-XXXXXXXX

等概率随机决定Endpoint -> KUBE-SEP-YYYYYYYY

完成DNAT



K8S Service的实现原理 iptables

发生SNAT的场景：

1. 有来自集群外部的流量通过NodePort或者LoadBalancer IP/Port进入集群

2. 集群内Pod通过Service IP(包括Cluster IP)访问自身。

SNAT的特点：

• 源IP变换为Node节点的IP或者CNI网桥的IP；
• 源端口是否在允许的范围内(默认1024-64512)，并检查是否可用；
• 如源端口不可用，调用nf_net_l4proto-unique_tuple()找到未使用的TCP端口替换；



K8S Service的实现原理 iptables

NodePort为什么需要SNAT？

client                            
\ ^
\ \
v \

node 1 <--- node 2   
| ^   SNAT
| |   --->
v |

endpoint

如何获取请求源IP？
spec.externalTrafficPolicy=Local

client

^ /   \

/ /     \

/ v       X

node 1     node 2

^ |

| |

| v

endpoint

Node上的 iptables 规则，会设置为只将 IP 包
转发给运行在这台宿主机上的 Pod



K8S Service的实现原理 iptables

LoadBalancer如何获取client真实IP? externalTrafficPolicy=Local + Health Check

client
|

lb VIP
/ ^

v /
health check --->   node 1     node 2 <--- health check

200  <--- ^ |             ---> 500
| V

endpoint



K8S Service的实现原理 iptables

SNAT的问题：高并发短连接下(5W以上)，SYN丢包导致业务相应慢，甚至超时，失
败（issue#78547）

Node节点不存在SNAT IP池，为了保持连接五元组的唯一性，每次SNAT都需要消耗
Node的一个端口。

Netfilter模块需要为每个进行SNAT的连接寻找可用的端口， nf_net_l4proto-
unique_tuple()，这个函数流程如下：

1. 一个初始位置开始搜索并复制最近一次分配的端口；

2. 递增++；

3. 用nf_nat_used_tuple()检查端口是否已被使用。如果已被使用，重复上一步；

4. 用刚分配的端口更新最近一次分配的端口并返回。



K8S Service的实现原理 iptables

nf_nat_used_tuple()的问题

端口分配和把连接插入conntrack有延迟，当多个新TCP连接同时寻找SNAT替换端口
时，可能存在nf_nat_used_tuple()返回成功，但conntrack表插入失败。

这时候执行conntrack –S可用发现大量insert_failed，调用方的感受： SYN进入丢包-
>重传，甚至超时，服务调用失败。

优化思路

使用NF_NAT_RANGE_PROTO_RANDOM_FULLY，完全随机算法来找到SNAT替换端口，降低
INSERT FAILED次数。要求iptables版本大于1.6.2且kubernetes版本高于v.1.16。

能大幅度缓解SNAT源端口替换冲突导致的conntrack插表失败，但无法彻底解决，问题的本质还
是能Node用于SNAT替换的端口空间太小。



K8S Service的实现原理 ipvs

IPVS的NAT模式

来去都必须经过Director

需要对报文做SNAT和DNAT

支持端口映射



K8S Service的实现原理 ipvs

Kubeproxy的IPVS工作模式



K8S Service的实现原理 ipvs

Kubeproxy的IPVS工作模式

• 使用ipset替换了iptables部分功能，简化管理

• 创建kube-ipvs0网卡，将所有ServiceIP绑定该网卡，从而使
访问流量进入INPUT链

• 为Service和Endpoints创建ipvs virtual server和real server



K8S Service的实现原理 ipvs

IPVS模式下的保留的iptables规则：

-A KUBE-MARK-MASQ  用于标记需要SNAT的包

-A KUBE-POSTROUTING 用于SNAT

-A KUBE-NODE-PORT  用于NodePort模式下集群外部访问流量导入KUBE-

NODE-PORT-TCP/UDP ipset规则

-A KUBE-SERVICES   将访问Cluster IP的流量导入KUBE-CLUSTER-IP

Ipset规则

无论Service和Endpoints数目有多少，kube-proxy总保持恒定
且少量的iptables规则。



K8S Service的实现原理 ipvs

IPVS模式的性能优势主要体现在

1） Kube-Proxy在更新Service-Endpoint转发规则耗时更低，
cpu，mem消耗更低。

2）转发性能上，当svc超过1000时，ipvs有明显性能优势。但
svc和ep总数低于500时，iptables转发性能更优。



K8S Service的实现原理 ipvs

SVC=100， EP=2000
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SVC=500， EP=10000



K8S Service的实现原理 ipvs

SVC=1000， EP=20000



K8S Service的实现原理 ipvs

SVC=2000， EP=40000



K8S Service的实现原理 ipvs

SVC=3000， EP=60000



K8S Service的实现原理 ipvs

SVC=4000， EP=80000



ipvs 现场翻车记（issue#81775）

现象：IPVS模式集群，服务完成滚动更新后，外部请求通过ServiceIP调用持续失
败，报错信息No route to host。而滚动更新后的Pod服务稳定，直连Pod IP调
用正常。

分析：滚动更新是旧版本的Pod被新版本的Pod替换的过程。

旧版本Pod进入Terminating状态后，KubeProxy并没有将其对应的RS彻底删除，
仅仅是将其权重置为0，当RS的ActiveConn+InactiveConn=0时，才将RS删除。
Kube-Proxy这么做是考虑支持连接优雅关闭的特性。

理论上，新建请求连接不会被调度到Terminating状态的Pod上，但老连接上的流
量依然会转发。



ipvs 现场翻车记（issue#81775）

分析到这里，一切都是合理的，可依然无法解释为啥出现 No route to host错误。

抓包发现，其实依然有流量会往权重为0的RS转发，而RS所对应的Pod已经不存在，IP也必
然无法被路由，这是导致No route to host的直接原因。

所以问题在于，依然有流量被Node的ipvs转发到权重为0的RS。进一步分析发现，高并发短
链接场景下，部分新请求所在的TCP连接由于五元组的源端口和源IP没有改变，所以ipvs认为
这是一个存量连接，并将其转发到权重为0的存量RS。

更严重的是，如果请求持续下去，那么这些残余RS会一直被“续命“，会一直影响线上业务，
运维人员不得不手动登录节点使用ipvsadm人工删除残余RS。



ipvs 现场翻车记（issue#81775）

解决办法：

目前针对这个问题没有太完美的解法。

• 通过修改/proc/sys/net/ipv4/vs/conn_reuse_mode=0，可以避免出现残余RS继续接收流
量，但也牺牲了连接优雅关闭的特性。

• 持续关注issue#81775，跟进社区进展。

• 小规模集群，SVC低于500，EP低于10000的业务规模，采用iptables模式。



总结

iptables ipvs

转发性能 SVC和EP数量小时性能好，随着数量增大急剧下降 性能稳定，与SVC和EP数量无关

更新规则性能 较低，随着SVC和EP数目增大急剧下降 较高，且不随着SVC和EP数量增大而下降

是否存在SNAT
端口冲突问题

存在 存在




